
 

 

   Convocatoria – Profesional Senior Arquitectura, Integraciones y Seguridad 
Digital 

Área: Operación Digital y Servicios 

En SOMOS, filial del Grupo EPM, estamos fortaleciendo nuestro ecosistema 
tecnológico basado en soluciones digitales, plataformas SaaS y aliados estratégicos, 
evolucionando continuamente nuestra arquitectura tecnológica para crecer de forma 
segura, escalable y sostenible. 

Por eso buscamos un Profesional Senior de Arquitectura, Integraciones y Seguridad 
Digital, que acompañe al Líder de Operación Digital y Servicios en el fortalecimiento y 
evolución de nuestras capacidades de seguridad digital, asegurando nuestras 
plataformas, integraciones y servicios tecnológicos, y participando activamente en la 
construcción y evolución de nuestra arquitectura empresarial. 

       Propósito del cargo 

Fortalecer, gestionar y evolucionar las capacidades de Seguridad Digital de Somos, 
asegurando la protección de nuestras plataformas, aplicaciones, integraciones, datos 
y servicios digitales, bajo un enfoque de arquitectura segura, gestión de riesgos y 
mejora continua. 

Este rol será responsable de liderar iniciativas y procesos de ciberseguridad, 
acompañando la operación tecnológica de la compañía y participando en la 
evolución de la arquitectura empresarial, aportando criterios de seguridad, gobierno, 
escalabilidad y sostenibilidad. 

Será un referente transversal que conectará las necesidades del negocio, los equipos 
internos, los aliados tecnológicos y los lineamientos corporativos del Grupo EPM, 
habilitando el crecimiento digital seguro de SOMOS. 

    Principales responsabilidades 

• Definir, implementar y gestionar controles de seguridad digital sobre 
aplicaciones, plataformas SaaS, integraciones y servicios tecnológicos.  

• Participar en la evolución de la arquitectura tecnológica de SOMOS, 
incorporando principios de seguridad desde el diseño (Security by Design).  

• Administrar la operación de ciberseguridad de la compañía, incluyendo 
gestión de vulnerabilidades, seguimiento de controles, incidentes, riesgos y 
planes de mejora.  



 

 

• Evaluar riesgos tecnológicos asociados a aplicaciones, integraciones, 
proveedores y nuevas soluciones digitales.  

• Definir y gestionar lineamientos de seguridad para APIs, intercambio de 
información e interoperabilidad entre plataformas.  

• Asegurar el cumplimiento de requisitos de seguridad establecidos para 
proveedores tecnológicos y aliados SaaS.  

• Coordinar pruebas de seguridad, ethical hacking, análisis de vulnerabilidades 
y seguimiento a planes de remediación.  

• Acompañar iniciativas digitales asegurando criterios de seguridad, privacidad, 
continuidad y protección de información.  

• Implementar y mantener políticas, estándares y prácticas de seguridad 
alineadas con los lineamientos corporativos del Grupo EPM.  

• Trabajar articuladamente con equipos de Operación, Tecnología, Datos, 
Riesgos, Jurídica y proveedores externos.  

• Promover una cultura de seguridad digital dentro de la organización. 

      Perfil requerido 

     Formación académica 

Profesional en Ingeniería de Sistemas, Informática, Software, Telecomunicaciones o 
áreas afines a tecnologías de información. 

Formación de posgrado (especialización o maestría) en Seguridad de la Información, 
Ciberseguridad, Arquitectura Empresarial o de tecnologías de información, Gobierno 
de TI, Gestión de Riesgos Tecnológicos o áreas afines 

Deseables certificaciones (no obligatorios) relacionadas con seguridad digital, 
arquitectura tecnológica, cloud o gestión de riesgos (ISO 27001, CISSP, CISM, CRISC, 
TOGAF, Azure/AWS o similares). 

    Experiencia 

 Mínimo tres (3) años de experiencia profesional, de los cuales al menos dos (2) años 
deben estar relacionados con: 

• Implementación y operación de capacidades de ciberseguridad.  

• Seguridad en ecosistemas digitales.  



 

 

• Gestión de riesgos tecnológicos.  

• Seguridad de aplicaciones e integraciones.  

• Gestión de proveedores tecnológicos.  

• Definición y seguimiento de controles de seguridad.  

• Participación en proyectos de transformación tecnológica.  

Será altamente valorada experiencia en: 

• Sector financiero.  

• Fintech.  

• Telecomunicaciones 

• Empresas digitales.  

• ECommerce, 

• Modelos SaaS/cloud.  

• Ecosistemas tecnológicos con múltiples proveedores. 

     Conocimiento y experiencia técnica específicos 

Seguridad Digital y Ciberseguridad 

• Gestión de vulnerabilidades y riesgos tecnológicos.  

• Seguridad de aplicaciones.  

• Seguridad en APIs y servicios digitales.  

• Gestión de identidades y accesos (IAM).  

• Respuesta y gestión de incidentes.  

• Continuidad y recuperación tecnológica.  

• Evaluación de controles de seguridad.  

• Ethical hacking (gestión y entendimiento de resultados).  

 

Arquitectura e Integraciones 

• Arquitecturas basadas en SaaS y Cloud.  



 

 

• Modelos de responsabilidad compartida con proveedores.  

• Arquitectura segura de soluciones digitales.  

• Integraciones mediante APIs y servicios.  

• Principios de interoperabilidad.  

• Evaluación tecnológica de soluciones.  

 

Gobierno y cumplimiento 

• Seguridad de la información.  

• ISO 27001 o marcos similares.  

• Gobierno de seguridad digital.  

• Protección de datos personales.  

• Gestión de riesgos de terceros tecnológicos.  

• Auditorías y planes de remediación.  

    Lo que ofrecemos: 

       Trabajo en un equipo apasionado por la innovación y la experiencia del cliente. 

       Contrato a término indefinido directamente con la compañía. 

      Modalidad de trabajo híbrido. 

      Acceso a modalidades de crédito para empleados. 

      Acceso a Fondo de empleados con beneficios para el empleado y su núcleo 
familiar. 

 

   Salario: $8.450.452 más prestaciones de ley 

        ¿Quieres ser parte de la transformación digital en SOMOS? 

Envía tu hoja de vida a: seleccion@somosgrupoepm.com.co 

En Somos buscamos un profesional con visión de negocio, que contribuya a la 
evolución de nuestros servicios financieros digitales, fortaleciendo capacidades 
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tecnológicas seguras, integradas y escalables que impulsen nuestro crecimiento y la 
entrega de soluciones confiables que generen valor a nuestros clientes y aliados.  

 

 

Cierre de postulación  

15 de julio de 2026 

 


